Uvodnik DSM

Posledni perimetricka generace?

Britsky sociolog Anthony Giddens tvrdi, Ze
to nejdileZitéjsi, co deli moderniho ¢lovéka
od clovéka predmoderniho, je jiné chapa-
ni prostoru, Sasu a jejich vztahu. Ze je to
néco naprosto zakladniho, co urcuje nas
Zivotni pocit, nase jednani i nasi identitu.

Co to ma spolecného s informacni bez-
pecnosti? Zijeme v dobé, kdy dochdzi
k dalsimu takovému radikélnimu posunu,
ktery nesmirné zteéZuje ochranu informaci,
ale potencialné ohroZuje i samotny pojem
soukromi'a mozna i nasi moznost Zit jako
svobodné lidské bytosti.

Ve starém pojeti existovaly dva prostory
- v podstate dva rozdilné svety. Na jedné
strané mdj dim, na strané druhé vsechno
ostatni. Pfedél mezi soukromym a verfejnym
prostorem byl jasné viditelny — dvere, sténa,
plot, hranice pozemku. | prvni pocitacova
informacni bezpecnost na této metafore
stavéla. Pocitace uvniti podniku, chranéné
pripojeni k internetu, demilitarizované zony
a v krajnim pripadé treba i fyzické prohlidky,
zda nékdo nevynasi disketu.

JenZe takovy svét se rozpada. Mnozi z nas
travi vice casu v hotelech neZ doma. Sta-
le mame s sebou mobilni zarizeni. Mohu
sedét doma a byt aktivné pripojen do pod-
nikové sité. Nebo mohu sedet v kancelari
a byt aktivné pripojen do sité néjaké upiné
Jiné organizace. Sva data (mozZna i velmi
citlivd) uchovavéme na néjakém uUpiné ji-
ném misté. Kde je ten domaci bezpecny
prostor? Kde zacina ten vnéjsi svét, ve kte-
rém bych mel byt ostrazity?

Neni divu, Ze uZivatelé jsou zmateni. Za sta-
rych Gast bylo jasné, Ze do archivu nemdze
chodit kazdy a Sanony se nesmi odnaset
z firmy. To nahradila spousta abstraktnich
pravidel o zachazeni s pocitacem. Jedni to
fesi tak, Ze problém ignoruji, vesele a bez-
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starostné sdileji intimni informace na sociak-
nich sitich, posilaji soukromé fotografie pres
nechranény internet a chapou cely svét jako
Jedno velké, domacky bezpecné prostredi.

Pak mame paranoidni uZivatele, kteri délaji
Séfim informacni bezpecnosti vétsi radost.
Ale ani oni uz nejsou schopni rozliSovat.
Lidé o generaci mladsi neZ ja zpravidla ne-
vidi rozdlil mezi kamerou na kfiZovatce a ka-
merou ve vlastnim byté. RozliSeni intimni
a vefejné zony pro ne zmizelo.

Pokud ale takové rozdéleni zmizi, muzeme
Jesté zistat svobodnymi lidmi? Tradicné se
svobodni lidé od nevolnikd IiSili mimo jiné
tim, Ze meli pravo nosit zbrari a nemuseli
Strpét nevyzadané navstévy ve svém dome.
Tato tradice je stale jeSte obtisknuta v na-
sich zakonech. Policista potrebuje speci-
aini povoleni, aby mohl patrat v mém byté.
Kontrola z financ¢niho dradu se musi pfedem
ohlasit. Ale je to postoj, ktery se droli.

Financni dfady daly uz loni najevo, Ze budou
poZadovat online pristup do ucetnich archi-
v plated. Viyrobcdm alkoholu je od letoska
uloZena povinnost mit ve své firmé kamery
S vysokym rozlisenim a obraz z téchto ka-
mer poskytovat pres internet kontrolordm.

Jiri Sliva & DSM

Clovék nemusi byt zvI4sté vynalézavy, aby
Si predstavil dalsi aplikace na stejném prin-
cipu. Treba kamera v diinég truhlare, aby ne-
delal zakazky nacerno. A co treba ochrana
proti domacimu nasili?

Povinné kamery v soukromych prostorech
oteviraji spoustu otazek kolem informacni
bezpecnosti. Ale je za tim néco zavaznej-
Siho. Existuje jesté vibec néjaka zona, kde
Jjsem sam se svymi blizkymi a kam nesmi
nikdo dalsi? ProtoZe pokud takovou zonu
nevyzaduji, v ¢em tedy spociva to soukro-
mi, které ma byt chranéno?

To je neco, na co narazime u informacni
bezpecnosti obecngji. | kdyZ v prvni fade
fesime, jak se branit pred konkurenci nebo
temi, kdo chteji krast penize z bankovnich
actd, velmi casto je v pozadi udrZeni té pred-
stavy o clovéku, ktera postupné vznikala bé-
hem posledniho tisicileti v zapadnim svete.
O Clovéku jako svobodné bytosti, ktera ma
pravo hledat stesti svwym zpusobem a ma
pravo branit svou zonu intimity.

Pokud védomi zdny intimity neodejde

S nasi generaci.
y 2V

DSM 112014 |-



